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Kan vi känna 
oss säkra i den 
digitala åldern?

Med stöd av



Olika typer  
av bedrägerier
Bedrägeri är en handling där någon medvetet  
lurar eller vilseleder en annan person för att uppnå  
en orättmätig fördel, oftast ekonomisk vinning.

Nätfiske: 
Kallas också ”phishing”.   
E-postmeddelanden som  
ser ut att komma från en 
betrodd källa, såsom  
banker eller tjänster.  
E-postmeddelandena 
innehåller länkar till falska 
webbplatser där användare 
luras att ange personlig eller 
finansiell information.

Telefonbedrägeri:  
Bedragare ringer och utger 
sig för att vara från en  
betrodd organisation, såsom 
en bank eller myndighet. 
De lurar offret att avslöja 
personlig information eller 
överföra pengar genom  
olika taktiker, exempelvis 
hota med konsekvenser.

Kortbedrägeri: 
Olaglig användning av  
någon annans betalkort  
eller kreditkort. Detta kan 
ske genom stöld av kortet,  
skimming (kopiering av  
kortdata) eller genom  
att använda stulna  
kortuppgifter för att göra 
obehöriga köp eller uttag. 

SMS-bedrägeri: 
Kallas också ”smishing”.  
SMS som ser ut att  
komma från en betrodd  
källa, exempelvis en bank 
eller myndighet. Dessa 
meddelanden innehåller ofta 
länkar eller uppmaningar att 
avslöja personlig information  
eller att överföra pengar.



Var försiktig med  
vad du klickar på
Länkar kan vara nätfiske: 
Var försiktig när du klickar 
på länkar, bilagor eller laddar 
ner program som kommer 
via mail. Håll muspekaren 
över länken för att se  
vilken sida som verkligen  
är kopplad till texten!

Hur vet du att hemsidan är 
seriös?
Se bland annat över  
grammatiken och faktan på 
hemsidan. Är någonting för 
bra för att vara sant så är 
det nog det. 
 
Kontrollera hemsidan på: 
testa.sakerhetskollen.se

Vem är det som smsat dig?  
Får du ett sms om en leverans på något du inte beställt, 
ignorera det - det är troligtvis ett bedrägeriförsök.  
 
Frågar en familjemedlem om pengar från ett nytt nummer? 
Kontrollera isåfall detta genom att ringa till personen på  
det gamla numret och kolla om det stämmer.



Så kan du minska risken 
att utsättas för bedrägeri 
via: Din mobil

Lägg på om samtalet känns obekvämt.

Lämna aldrig ut lösenord och koder.

Logga aldrig in med bankID om du blivit uppringd.

Om något verkar för 
bra för att vara sant så 
är det nog inte sant.
I takt med att vi flyttar stora delar av vårt liv online ökar 
även anmälningar om digitala brott och bedrägerier för 
varje år.

På sakerhetskollen.se arbetar vi aktivt med bl.a. myndig-
heter och banker för att ligga i framkant i kampen mot 
den digitala brottsligheten. Där kan du även göra själv-
tester för att se hur din digitala säkerhet är och lämna in 
tips när du misstänker någon form av digital brottslighet.


