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Syfte med presentationen

Skapa forstaelse.

Visa pa vikten av ett bra [6senord.
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Syfte med presentationen
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Vad ar ett |losenord?

Hemlig teckenkombination.

Synonymer: Inloggningskod,
sakerhetskod, password, I0sen,
pin-kod, passerord, personlig kod,
kodord, passord med flera
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L Osenord

Anvands for att logga in pa

olika typer av digitala tjanster.
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Syfte med losenord

Autenticering, d.v.s.
visa att du ar du.

Skydda din information.
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Autenticering

"Kontroll av uppgiven identitet”
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Uppgiven identitet

Visar ett anvandar-id
tillsammans med ett l0senord

att du ar du????
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Alternativa metoder
fOr autenticering

Biometriska metoder t ex:
* ansiktsigenkanning
» fingeravtryck

Inte helt sakra metoder.
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Alternativ metod

i)

BanklD

Fler och fler konton ersatter
l0senord med BanklD.
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Vad ar BankID och
andra e-legitimationer

Den ar kopplad till din identitet.

En bank eller utgivare ansvarar
for att faststalla din identitet.

Alltid sakrare an losenord.
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Ratt |0senord???

R SSF

Stoldskyddsforeningen

(Bildspel pa 1 minut)
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https://sakerhetskollen.se/sakerhetsguider/valj-ratt-losenord
https://sakerhetskollen.se/sakerhetsguider/valj-ratt-losenord

Diskussion vid ditt bord.

Diskutera hur du hanterar
och skapar dina losenord.

OBS! Utan att avsldja
dina losenord

Senior’ﬁ&,lunesij



E-postkonto

Extra viktigt att ha ett bra

|6senord pa e-postkontot.

Varfor?
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Diskussion vid ditt bord.

Varfor ar det extra viktigt
att skydda e-posten?

Galler aven sociala medier
(facebook t ex).

Senior’ﬁ&,lurasij



Q Telia
WEBMAIL - LOGGA IN

E-post

Losenord
Kom ihag mig

Glomt ditt |[6senord?

Aterstall via e-post




E-postkonto

Vi aterstaller ofta
andra konton via

vart e-postkonto.
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Skapa ett sakert/sakrare
l0senord

Langt
Stora o0 sma bokstaver

Specialtecken
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Varfor ett langt |6senord?

Ju fler tecken desto

svarare att forcera
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Hur lang tid tar det att
hacka?

Enbart 8 siffror gar nastan
omedelbart att hacka.

8 sma bokstaver tar ca 5
sekunder.

Kélla: Stoldskyddsforeningen
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Antal tecken Tid att hacka

6 tecken 30 sek

7 tecken 30 min

8 tecken 29 tim

O tecken 71 dygn
10 tecken N ar

11 tecken 646 ar

12 tecken 37 millennier

Kalla: i


https://internetkunskap.se/artiklar/sakerhet-pa-natet/ar-det-inte-dags-att-bry-dig-lite-mer-om-dina-losenord/

Samma losenord?

Anvand inte samma losenord
till flera olika inloggningar

eller tjanster.
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2FA
Tvafaktorsautentisering

Synonymer:
« Tvastegsverifiering

« Multifaktorautenticering
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2FA
Tvafaktorsautentisering

Dubbelkoll for saker inloggning

|dentitetskontroll gors med hjalp av
tva skilda former av information.

Ett extra krav utover ditt [dsenord som
visar pa att du verkligen ar du for att

kunna logga in. )
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Skapa ett sakert/sakrare
l0senord

Kombinera

o giffror

« stora o sma bokstaver
» specialtecken
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Skapa ett sakert/sakrare
l0senord

Med hjalp av en personlig
fras som manga inte
kanner till. T.ex.

"Astrid ramlade | vatthet 1972
blir
Astridramladelvattnet1972
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Skapa ett sakert/sakrare

l0senord
Ta forsta bokstaven/siffran

| varje ord | en mening.
"Astrid ramlade | vattnet 1972”

blir
Ariv1972
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Skapa ett sakert/sakrare
l0senord

Satt ihop nagra slumpvis
valda ord t.ex

stolblommavittvin
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Skapa ett sakert/sakrare
l0senord

Anvand inte detaljer
som kan kopplas till
dig som person. T.ex.
* personnummer

» adress

* del av namn
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Skapa ett sakert/sakrare
l0senord BankID

BanklDs tangentbord har
bade siffror och bokstaver.

Skapa en mening
| stallet for en
sifferkombination!
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Skapa ett sakert/sakrare
l6senord BankiD, forts

REDANFREDAG
blir

73326373324 (11 tecken)
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Hur komma ihag eller
forvara losenorden?

Memorera®?

Skriva ner?
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Hur komma ihag eller
forvara losenorden?

Spara inte 1 Google,

Microsoft m fl webblasare.

Kéalla Internetstiftelsen: https://internetkunskap.se/artiklar/sakerhet-pa-
natet/spara-inte-losenord-i-webblasaren/
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. Osenordshanterare

En av flera ar

Bitwarden
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Skapa alltid
unika losenord!
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Lamna aldrig ut
dina losenord
till nagon annan!
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Lar dej mer pa:

Sakerhetskollen.se
(Stoldskyddsforeningen)

Sakerhetsquider
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https://sakerhetskollen.se/sakra-mina-losenord-och-prylar
https://sakerhetskollen.se/sakra-mina-losenord-och-prylar

Lar dej mer pa:

Internetkunskap.se
(Internetstiftelsen)

Sakerhet pa natet.
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https://internetkunskap.se/sakerhet-pa-natet/
https://internetkunskap.se/sakerhet-pa-natet/

Lar dej mer pa:

Karl-Emil Nikka

Sakerhetsprofil.
IT-sakerhetsspecialist
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https://nikkasystems.com/

Bra kallor

INTERNET W
STIFTELSEN

) Mikka

'kerh._etskollen

En tjanst fran SSF
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